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Dispositifs médicaux
Sécurité de base et Développement logiciel
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- Synthése de la reglementation des dispositifs médicaux
- Etude de la norme IEC60601-1 pour la sécurité de base
- Etude de la norme IEC62304 pour les développements Dominique Pacitto
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France Innovation (by ASRC) fédere

— Les entreprises innovantes realisant des prestations de recherche et de
développement technologique ;

— Les entreprises proposant des produits, procédes ou services innovants ;
— Les entreprises de type sous traitance industrielle ;

— Les entreprises du conseil et de 'accompagnement de l'innovation, etc.

Dans le cadre de sa plateforme communautaire France Innovation, investisseurs,
collectivités/clusters, etc ou encore organismes de recherche sont acceptes.
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Liste non exhaustive
Référencer la fiche profil de votre entreprise
Utiliser le logo membre France Innovation

Participer aux consultations pour forger les positions de I'Association

Accepter ou refuser des rendez-vous de membres (plateforme
communautaire)

Solliciter des rendez-vous aux autres membres (plateforme
communautaire)

Diffuser des recherches de compétences
Répondre a des recherches de compétences
Participer a des webinaires

Organiser un webinaire

Diffuser du contenu

Tarifs préférentiels sur des événements partenaires

Tarifs préférentiels (20 a 40% de remise) pour les événements France
Innovation Meetings
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= contact@france-innovation.fr W in K LETTREDINFORMATION CONTACTEZ-NOUS

3 France o

& FRAMNCE INNOVATION ADHERER ACTUALITES ET EVENEMENTS ~ PLATEFORME COMMUNAUTAIRE
Innovation

Au service des entreprises innovantes.

France Innovation est une association professionnelle Vous recherchez une expertise R&D&I ?

qui fédere les prestataires privés de recherche et de Parcourez 'annuaire des membres

-~ - . ou contactez-nous.
développement technologique, les entreprises

proposant des produits, procédés ou services Trouver une expertise

innovants et les acteurs du conseil et de

I'accompagnement en innovation.

CHIFFRES CLES UN RESEAU NATIONAL IS SR R ST

votre savoir-faire ?

= Porter une vision commune (prise de position - :
Rejoignez France Innovation

sur le Crédit Impdt Recherche, le Transfert de
~n relation par an . . :
en relation paren technologies, le financement des projets

nationaux et européens, etc. Comment adhérer ?

Le site France Innovation utilise des cookies a des fins de statistigues. En poursuivant votre navigation, nous considérerons que vous acceptez ['utilisation des cookies.
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lnnovatl on au service des entreprises innovantes —

v Mots clés © Triez par pertinence ou par ordre alphabétique

v Structure (779) TRIER PAR W& O Derniers inscrits
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Sélectionner

v~ Domaines d'application Typhoon HIL est un leader du marché de la Depuis 2016, nous accompagnons les Atlantic Bone Screen est une CRO préclinique
technologie de simulation ultra-haute fidélité C... entrepreneurs (+200 entreprises différentes,... spécialisée dans le domaine des maladies...
http://www.typhoon-hil.com http://www.grainesdeconseil.fr http://www.atlantic-bone-screen.com

v Localisation
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Voir la page profil Voir la page profil Voir la page profil
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MEETINGS

Les RDV d’affaires des entreprises innovantes

Les participants 2024 :

92% ont identifié de nouveaux partenaires sur nos événements

91% envisagent de participer a nouveau a un événement France Innovation Meetings
95% sont satisfaits de la qualité des échanges obtenus lors de leurs rendez-vous
97% sont satisfaits du suivi effectué par I'équipe organisatrice

www.france-innovation-meetings.fr



FRANCE INNOVATION MEETINGS
MANUFACTURING, MATERIALS &
ENERGY

e 03 juillet 2025

France

Innovation
 MEETINGS |

www.france-innovation-meetings.fr

FRANCE INNOVATION MEETINGS
SANTE & COSMETIQUE

e 30 septembre 2025

En cours de

construction

France
Innovation

FRANCE INNOVATION MEETINGS
DEFENSE, SECURITY & AERO

e 11 décembre 2025

En cours de

construction

France
Innovation
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http://www.france-innovation-meetings.fr/
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Attention, de nouveaux webinaires peuvent venir s’intercaler entre les dates ci-dessous

https://www.france-innovation.fr/webinaire/

13 mars : Antennes embarquées pour I'loT : Méthodologie et retours d’expériences (Alciom)

13 mars : Comment intégrer I'Intelligence Artificielle dans les métiers de la Chimie ? (Mayfair Village)
26 mars : Les interviews : I'étape 3 de I’Accélérateur EIC — Horizon Europe

4 avril : Le programme européen LIFE : Quelles opportunités pour les entreprises ?

o6mai : Candidatez a I'Accélérateur EIC — Horizon Europe | Focus étape 1 « short application »

18 juin : Candidatez a I’Accélérateur EIC — Horizon Europe | Focus étape 2 « full application »

10


https://www.france-innovation.fr/webinaire/

www.france-innovation.fr

contaci@france-innovation.fr

-
in

https://fr.linkedin.com/company/france-innovation
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ValoTec

Dispositifs médicaux :
Sécurité de base & developpement logiciel

Dominique Pacitto — Electronique & Affaires réglementaires

pacitto@valotec.com
Vo1

© Copyright ValoTec 2025




| Sécurité de base & développement logiciel g\‘/Z\TBTEc:

Plan

1. ValoTec

2. Rappel sur la réglementation médicale
3. Sécurité de base

4. Cycle de développement logiciel

2 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



| Sécurité de base & développement logiciel gvﬁ_ﬁqgc

Plan

1. ValoTec

2. Rappel sur la réglementation medicale
3. Seécurité de base

4. Cycle de développement logiciel

3 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logic C VALOTEC

ValoTec
Qui sommes nous

"~ > &!ZI‘_&TEC

4 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel %VAT‘BTED

ValoTec

Des

services complets et personnalisés

(e -~ I-g—=1 /
| <>
i D> @& D aibe D L. i
el 2 2l
. Industrialization & .
Design Plan R&D S Production
Marking
R&D Study Multidisciplinary realization Industrial Transfer Production series

Budget, Planning, RACI Technical-regulatory CE / FDA support Hardware & software Support

IS0 13485

BUREAU VERITAS
Certification

| ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Securité de base & développement logiciel < VALOTEC

ValoTec
Exemples de produits développés par ValoTec

Vision restoration Skin cryotherapy Urology

system device

Milli-fluidic

Breathing s rt device
el i diagnostic device

for premature baby

Wireless power
supply for implant

Connected Beverage

Dispenser Endomicroscopy
device
/ / Cnmthsr%f — /fur;gfm tissue
// . 0, ‘
@ o it Cellulite treatment
. . phthalmic £
Ophfholmo[ogc_c Therapeutic Smart & Automated cryosurgical device device
Solution Wing Sail

6 ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



| Sécurité de base & développement logiciel gvﬂﬁ,ﬁc

Plan

1. ValoTec

2. Rappel sur la réglementation médicale
3. Seécurité de base

4. Cycle de développement logiciel

7 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel

Réglementation médicale

Contexte

8_\_7_@8TED

= L'Union européenne établit des regles pour
la mise sur le marché des dispositifs.

= Les reglements et directives fournissent
les exigences pour la mise sur le marche
en fonction des secteurs industriels.

= Pours les appareils médicaux, le reglement

est le 2017/745.

= Deux préoccupations majeures
- Sureté de Fonctionnement

- Atteinte des performances revendiquées

8 |

ValoTec | Confidentiel | 11 mars 2025
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Sécurité de base & développement logiciel

%Y_AE.BTED

Réglementation médicale
Exigences reglementaires

Normes pour les dispositifs médicaux
www.qualitiso.com

1SO 14644 ISOTR 20416 * (’;j"’ 2004
Propreté particulaire Surveillance aprés commercialisation Favenir
de 'air
IEC 62304
Cycle de vie du logiciel
1SO 14698 EN 15986 ISOTR 80002-2.2
Mafiitsa de 4 150 7010 Phtalates ISOTR 80002-2 Validation du logiciel a des fins réglementaires
bl i Couleurs de sécurité Validation des logiciels pour les SMQ
IEC 82.304-1
IEC 60878 IECTR 80002-2 Logiciels de santé - sécurité
1SO 7000 14907 etlogiciel Sécurit fsdo f70f01 ti
ecurite de I'information
ENTR 17223 *
I1SO 15223-1 13485 8&2017/745 150 11073x
Communication entre
1SO 17664 Symboles dispositifs de santé personnels
Informations & fournir
pour la restérilisation EN 1041 / 1SOTR 14696
Informations f'ourmes Guide pour la 13485
|9 parle fabricang 1SO 14971 IEC 60601-1-4
11607-x Gestion des risques
Emballages des DM stériles 4
60601-1-2
Hahdook ISOTR 24971 CEM
EN 556-x; 1SO 1137, 1138, =3 pourla 1348 guide pour la 14971
1140-x, 11135,1140-x, 11737, ... ==
Stérilisation I1SO 13485
Systémes de management
de la qualité 60601-1-3
radioprotection
IEC 6236-2
guide pour I'lAU 60601-1-8
alarmes
ISO 14155 IEC 62366-1 IEC 60601-1
Investigation clinique Aptitude a I'utilisation o Appareils électromédicaux coconro
secupicet . €coconception
performances essentielles
1SO 10993-x /é\' \
Sk Evaluation biologique \EEWL%}/
0% Rt
**
*
150 16142-1 60601 1-11 i 60601-:;11 S
s X T environnement des services
Choix des normes correspondant aux principes IS0 22442-x usage 4 domicile médicaux d'urgence

essentiels de sécurité et de performance

ValoTec | Confidentiel | 11 mars 2025
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Sécurité de base & développement logiciel

Réglementation médicale
Processus de certification

« y_AT_EBT EC

Développement de I'appareil

[ Revendication & spécifications ]
fonctionnelles

y

Identification réglementation i S

!

[ Obligations fabricant & Exigences réglementaires ] Gestion de la qualité

Tests avec organismes certifiés ]
(sécurité, CEM...)

v

Approbation pour essais cliniques ]

v

[ Définition référentiel normatif }

. L sMQ J

* s

1
1
1
1
1
1
1
1
_| Mise en place :
1
1
1
1
1
1
1

I
I
Y ¥ 3 :
[ uQiIi)igg’::ﬁl ] [ Analyse risques ] [ Sécurité de base ] ! i
| 1 e
v

Spécifications techniques

v

:

Essais cliniques

Evaluation de la conformité par ON

v

Marquage CE

Production

Conception / PoC / Prototype ]
1
)

Tests d’'intégration

10 | ValoTec | Confidentiel | 11 mars 2025
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Sécurité de base & développement logiciel %y_;:._éhgg

Réglementation médicale
SMQ, Analyse des risques et aptitude a l'utilisation

DA
= SMQ conforme 1SO13485
- Preuve qu'un fabricant travaille selon les contraintes réglementaires )
- La norme IEC62304 doit étre réalisée dans le cadre d'un SMQ C.
(o] [
ik wManagemg -

= Analyse des risques conforme 1ISO14971
- Identification des risques
- Evaluations
- Moyens de contrdle des risques
- Rapports d’activité
- Requis dans les normes IEC60601-1 et IEC62304

Utilisation

Slen|end

Normale

= Aptitude a I'utilisation conforme IEC 62366-1
- Gestion des risques liés a l'utilisation whmind
- Cycle de développement lié a l'interface utilisateur
- Requis dans les normes IEC60601-1 et IEC62304

de
manipulation

11 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



| Sécurité de base & développement logiciel gvﬁ_ﬁqgc

Plan

1. ValoTec

2. Rappel sur la réglementation medicale
3. Securité de base

4. Cycle de développement logiciel

12 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel %y_;\j_éﬁgg

Sécurité de base
Requis quelle que soit la reglementation

Sécurité de base: préoccupation majeure de toutes les reglementations

= [IEC60950: matériel informatique
= [IEC61010: Equipements de laboratoires
= [IEC60601: Appareils médicaux

Spécificité de 'IEC60601 : considération des patients

| ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025




Sécurité de base & développement logiciel

Sécurité de base
IEC60601 : une famille de normes

%Y_AE.BTED

Norme générale

60601 : famille de normes

IEC 60601-1 + AV1
Appareils électromédicaux

Normes Particuliéres

Normes Collatérales

IEC 60601-2 -3

(équipement de thérapie a ondes courtes)

IEC 60601-1-2
(CEM)

IEC 60601-2 -4
(Défibrillateurs cardiaques)

IEC 60601-1-3
(Radiation pour appareilsdiag. rayons X)

IEC 60601-2 -5
(Appareils a ultrasons)

IEC 60601-1-6
(Aptitude a I'utilisation)

IEC 60601-2 -10

(Appareils d’électrostimulation)

IEC 60601-1-8
(Alarme)

IEC 60601-2 -18

IEC 60601-1-9

(Conception respectueuse de I'environnement)

(Equipements endoscopiques)

IEC 60601-2 -26
(électroencéphalographes)

IEC 60601-1-10
(Contréleurs physiologiques en boucle fermée)

IEC 60601-1-11
(Appareil utilisés a domicile)

IEC 60601-2 -52

(lits médicaux)

IEC 60601-1-12
(Equipements pour services d’urgence

IEC 60601-2 -84

(Ventilateurs de services d’urgence et transport )

ValoTec | Confidentiel | 11 mars 2025
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Sécurité de base & développement logiciel %y_;:._éhgg

Sécurité de base
IEC60601 : Sommaire

La norme IEC60601 fourni les exigences de sécurité de base.

Sujets traités:

Exigences générales x‘]‘r

Exigences relatives aux tests > &k
Classification @ b B
Etiquetage et documentation § N
Dangers électriques e\ :l\J
Dangers mécaniques i
Dangers liés aux rayonnements 60601-1
Température et autres risques (température excessive, biocompatibilité, propagation du feu...)

Précision et sorties dangereuses (précision du contrdle, sorties incorrectes...)
Conditions de premier défaut

Logiciel

Construction

Systéme EM (risque d0 a un dispositif externe destiné a fonctionner avec le MD)

CEM

| ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025




Sécurité de base & développement logiciel %Y_AE;LEBTEB

Sécurité de base
Sécurité de base et performances essentielles

Sécurité de base: Absence de risques dus a des dangers physiques quand I'appareil fonctionne

Performance essentielle : Performance d’une fonction clinique, autre que la sécurité de base, qui
lorsqu’elle est perdue ou dégradée au dela de certaines limites produit un risque inacceptable.

Example : ventilateur artificiel

Les performances essentielles
doivent étre maintenues aprés
un test de sécurité de base

Les normes particulieres ou collatérales fournissent des performances essentielles

Performances essentielles (norme) # Performances revendiquées (reglement)

16 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel

Sécurité de base

Dangers électriques

&S/_Aj_éf’T EC

Tous les appareils électriques (pas seulement les appareils médicaux) doivent étre
fabriqués en tenant compte des contraintes des classes électriques

CLASSE

SYMBOLE

UTILISATION

0

Pas de symbole

Interdite dans 'industrie

=

Materiel devant étre relie
obligatoirement a la terre

Mateériel a double isolation,
jamais relier a la terre

[ ]
0

Lampe baladeuse alimentée en
TBTS, non reliée a la terre

Différentes normes utilisent ces classes électriques :
= |[EC60601 : Appareils médicaux
IEC61010 : Appareils de laboratoires

IEC60335 : Appareils électroménagers

IEC60950 : Appareils informatiques

ValoTec | Confidentiel | 11 mars 2025
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Sécurité de base & développement logiciel

Sécurité de base
Impédance du corps humain

%S/_Aj_%TE »]

Le courant de fuite peut blesser en fonction de son

intensité et du temps d'exposition

Intensité traversant le corps, et risques

picotements

contractions
musculaires

paralysie
respiratoire

‘J]fw&

30 mA

fibrilation
ventriculaire

75 mA

mort |

La norme IEC60601 fournit des exigences

| ValoTec | Confidentiel | 11 mars 2025

10s
5s

2s

1s bk

500 m:

200 m
100 m:
50 ms

20ms
10 ms

e A AR RN 2 IR

Log-log graph of the effect of alternating current / of &
duration T passing from left hand to feet as defined in

IEC publication 60479-1.118]
AC-1: imperceptible

AC-2: perceptible but no muscle reaction
AC-3: muscle contraction with reversible effects

AC-4: possible irreversible effects

AC-4.1: up to 5% probability of ventricular fibrillation
AC-4.2: 5-50% probability of fibrillation
AC-4.3: over 50% probability of fibrillation

© Copyright ValoTec 2025



Sécurité de base & développement logiciel %g;g_éﬁgg

Sécurité de base
Electrical hazards

Deux moyens de protection sont exigés (ex : terre + isolation, double isolation,...).

Hazardous Voltages

v v v
Insulation Earth protection
Chapt. 8.8 Chapt. 8.6
MOP 1
; ; v
Double insulation
_______ Chapt. 8.8 [TTT T TS A'l"d A
v v
MOP 2 Additionnal Air cle;rance
Insulation .
Chapt. 8.8 Creepca’ggto;lgtance

Moyens de protection (8.5.1)

19 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel

Sécurité de base
Terre de protection

%S/_Aj_éﬁ EC

Transformer

L1

Example of Electrical Shock

RCBO

W

L3

s
=

3-Phase

from
Power
Company

Primary Secondary

Earth l

= Le courant circule depuis le transformateur et veut y retourner par le chemin le plus court

= La connexion a la terre permet d'éviter les chocs électriques

= La connexion a la terre doit avoir une impédance inférieure a 100mQ

20 | ValoTec | Confidentiel | 11 mars 2025
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Sécurité de base & développement logiciel %Y_AE.BTEE:

Sécurité de base
Courants de fuite

Accessible part

Accessible part
Device )
:D_ Device
230V 50Hz j {
Earth Leackage current
I Touch current
Accessible part Accessible part
I Applied Applied
part part
Device Auxiliary Device
Current
n
Applied
part

Patient Leakage current /\ }

Not intended current to produce
the physiological effect

ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025




Sécurité de base & développement logiciel

Sécurité de base
Isolation électrique

%S/_AI_BTE »]

22

(o)
A=
Power woply J
, -] . | g Pollution degree 2
12ve¢ Over voltage category Il
. Q:D i ‘ F@T Altitude <2000 ma.s.l.
(‘? ' l _ Material group fiib
(€)
\ o
Area | Number and type of | Working voltage Required | Required Dielectric  |Remarks
Means of Ve Vo creepage | clearance | strength test
Protection: (mm) (mm) voltage
MOOP, MOPP (Virms)
A 1MO0P 240 339 25 23 1500 Mains part isolation
B 2 MOPP 240 339 8.0 5.0 4000 Mains part isolation
C 2 MOPP 240 339 8.0 5.0 4000 Mains part isolation
D 2 MOPP 240 339 8.0 5.0 4000 Type B applied part
3 2 MOOP 240 339 5.0 40 3000 Accessible to operalor only
F 2 MOPP - 12 4.0 2.0 1000 Secondary circuit, patient
G 2 MOOP - 12 34 16 No test Secondary circuit, operator

ValoTec | Confidentiel | 11 mars 2025
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Sécurité de base & développement logiciel }Y_@EBTEB

Sécurité de base
Bonnes pratiques

~ L'isolation et le courant de fuite doivent étre gérés dés la conception
~ Etablir un diagramme d’isolation en tenant compte des spécificités de votre appareil (électrostimulation...)
» Pas d'isolations paralléles inutiles
~ Stratégie d'isolation, penser a gérer les parties flottantes

» Utiliser des composants certifiés :
» Alimentation conforme IEC60601-1 et IEC60601-1-2
» Optocoupleur conforme IEC 60747-5-5
» Diode ESD conforme IEC61000-4-X

» Travailler a basse tension (< 42VDC))

» Favoriser une bonne intégration mécanique
» Gestion des lignes de fuite et distance dans I'air
» Dimensionnement des matériaux pour l'isolation solide (rigidité diélectrique)
» Faible impédance de la connexion a la terre

> ...

23 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel %g;g_éﬁgg

Sécurité de base
Dangers mécaniques & incendie

Dangers mécaniques

- Parties en mouvement (moteurs...)

- Stabilité de I'appareil (roulettes...)

- Vibration & énergie acoustique

- Parties sous pression (cuve, pneumatique...)...

Justification par test, inspection ou revue de conception

= Propagation du feu:
- Rigidité du boitier mécanique
- Environnements riches en oxygéne

- Conseils de construction
= Limiter la puissance a 15W (voir 13.1.2)
= Quverture du boitier, déflecteur
= Matériaux UL94 (cables, plastiques...)

- Appareils destinés a étre utilisés avec des produits inflammables
Vérifié par inspection, RMF et tests

24 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel %Y_AE;LEBTEB

Sécurité de base
Situations dangereuse & condition de défaut

Les DM doivent étre siirs en conditions normales et en premier défaut
= Conditions normales : fonctionnement comme prévu

= Cas de premier défaut : moyen de contréle des risques défectueux ou condition anormale présente
(rupture d'isolation, défaillance de la connexion a la terre, défaillance thermostat, blocage des parties mobiles,...)

Les dispositifs médicaux sont considérés comme sirs lorsque:

= 1 moyen de contrble avec probabilité de défaillance négligeable
(isolation renforcée, composant haute fiabilité...)

= 2 moyens de contrble et probabilité de défaillance simultané des 2 négligeable
(Thermostat, systéme de protection...) MEDIUM

Lowl )HIGH

RISK

25 | ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel }Y_@EBTEB

Sécurité de base
Preuve de conformiteé

worat

i
Accreditation
N10312
Seope available on
www cofrac. fr

TEST REPORT

N°: 14332518-776583-A Version : 01

Subject SAFETY TEST ACCORDING TO THE STANDARD
IEC 60601-1: 2005 + CORR. 1:2006 + CORR. 2:2007 + AM1:2012
(or IEC B0601-1: 2012 reprint)

Issued to ValoTec
94 rue Marcel Bonnet,
94230 Cachan, France

Apparatus under test
% Product
& Trade mark ValoTec
& Manufacturer ValoTec IEC 60601-1
:y::;':‘:‘:;:es' Clause ‘ Requirement + Test Result - Remark | Verdict
Conclusion See page 2
8.7 ‘TABLE: leakage current | P
Test date August 01+ 2022 to October 05%, 2022
Test location Fontenay Aux Roses
Chmpediianol document, e pages Type of leakage current and test Supply f:ul? g;y [?I‘::s:;ﬁi Rerarks
. condition (including single faults) | Voltage | frequency :
Document issued on October 05%, 2022 [V) [HZ) ulA)
. . : Maximum allowed values:
MU I Fig. 13 - Earth Leakage (ER) = = —  |5mANC; 10 mA SFC
Tests operator Technical manager
Maximum allowed values:
Fig. 14 - Touch Current (TC) — — — 100 pA NC; 500 pA SFC
TCB10NC 264 60 2,7 NC
TCB10SFC 264 69 41 SFC
41 i e 3
TCB10NC 264 60 NC with a non-frequency:

weighted device

the technical eapability of the testing Laboratary for the anly tests coversd by tha sccraditation, If soma teats mantione in this repart an carried oot outsido the
COFRAC ian, o dicated by an astarisk (%),

9 SFC with a non-frequency-
LCIE 1 el Lt Tal- 43314895 6040 TCB10SFC 264 60 i e
Laboratoice Central des Industries Eleciriques. 72264 Fonfenay Aux Reses cantacticie fr weighted device
Une soiéte de Bureau Veritas FRANCE wrw.Lcie. I

SAS aucapital do 15 HEEE  /  RCS Nantorrs 408083 154 4 NUTVA Uiniracommiunaataie FROY S8 383170/ N SRET 40 363 174 00817
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Plan

1. ValoTec

2. Rappel sur la réglementation medicale
3. Seécurité de base

4. Cycle de développement logiciel
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Securité de base & développement logiciel < VALBTEC

Développement Logiciel
Contexte

» Développement logiciel : Préoccupation depuis les années 60
» Catastrophes industrielle (Arian crash, Therac 25 : exposition mortelle aux rayons-X...)

» |IEC62304 est réecente (2006) par rapport a des normes d’autres secteurs
(1982 pour la premiére édition de la DO-178 pour I’ avionique...)

» Application rigoureuse de I' [IEC62304 récente : 7-8 dernieres années

> |l était toléré de développer dans ’esprit de la norme
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Développement Logiciel
Champ d’application

= Les Logiciels médicaux ont des revendications

= Norme applicable : IEC62304

- Concerne les logiciels qui s'exécutent sur un processeur
Peut étre appliqué seul dans le cadre de la réglementation
- Ou appelé par d'autres normes (IEC60601, IEC82304...)

= Valable pour toute cible et tout language

- Logiciels embarqués, applications...
Logiciel et cible sont considérés ensemble

Applicable également aux dispositifs programmables dotés ou non de processeurs (FPGA, CPLD...)
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Sécurité de base & développement logiciel

Développement Logiciel
Cycle de développement

&S/_Aj_éf’T EC

L'objectif de la norme IEC62304 est de définir un cycle de développement pour le logiciel :

30

Plan de développement : qui, quand, comment, quels outils...

Identification des risques & identification de la classe logicielle
Spécification du logiciel

Conception et architecture & contréle de la provenance du logiciel (SOUP)
Développement

Tests unitaires, Tests d'intégration, Tests fonctionnels

Customer
needs

v

Customer
needs

satisfied

1

System development activities (including system risk management)

g 7 Software Risk Management
™M
~
((s]
o=
Q
Q
8 8 Software Configuration Management
v
9 Software Problem Resolution
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Développement Logiciel
Classes logicielles

Gestion des risques (ISO14971) permet de définir la classe de risque
« Classe A : Aucune blessure et aucun dommage pour la santé
» Classe B : Blessure sans gravité
 Classe C : Blessure grave ou décés possible

Release of the

software product
Input data
Functional specification :
&c\)ﬂware development planning Bocumeriiation /
Software <>
\ipeciﬁcation testing /

Architectural e R 2 Integration:and C

%sign tesliIV
Breakdown into
<> Software Units Unit testing O
Detailed Softwarg: - »Detailed Design
\ Stage \Units design Veriﬂcatio/

* % %

> Code >
Class min: A, B, C
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Sécurité de base & développement logiciel %g;j_éﬁgc

Développement Logiciel
SOUP : Software of unknown provenance

Inclue:
- Librairies
- Systémes d’exploitation

Attention aux dépendances!

‘ ~
..___.1 dns” o D
(S

i > ot )
/ —

akonadi-import-wizard

Parfois, il est plus facile d'écrire une fonction que de justifier et de gérer un SOUP
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Développement Logiciel
Classe du logiciel VS Colits

La gestion des SOUPs comme toute autre unité logicielle impacte I'effort de développement

Contrainte Description
réglementaire

Pas de contraintes 0

33

Classe A

Classe B

Classe C

Aucune documentation requise

SOUP tolérés
Validation au niveau systéme donc pas de contrainte majeure, d'outils ou de plateforme spécifique

Contréle des SOUP requis
La validation des l'interactions entre les unités logicielles et le matériel impose des contraintes élevées sur
les outils logiciels et la plateforme de développement

Idem classe B mais avec plus de documentation et un contrdle sur les unités logicielles

ValoTec | Confidentiel | 11 mars 2025 © Copyright ValoTec 2025



Sécurité de base & développement logiciel %y_;:._éhgg

Développement Logiciel
Classe du logiciel VS Colits

Estimation de l'impact de la norme IEC62304 sur le développement logiciel :

Contrainte Réglementaire Coefficient de Cout

Pas de classe X1
IEC62304 classe A X3
IEC62304 classe B X5
IEC62304 classe C X10

Le colt est multiplié par 2 pour chaque augmentation de classe
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Développement Logiciel
Ségrégation logicielle

= La ségregation des éléments logiciels est possible (architecture multicceur...)
= Les logiciels ségrégués peuvent avoir des classes différentes

SL : Systéme Logiciel

_ la separation avec I'element parent est justifiee
EL : Elément Logiciel
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Développement Logiciel
Confinement de la classe C

230V @5A |

Pr—] oniore

230V @ 5A

Alimentation
:n: ON/OFF s

Pompe Capteur
pression

Structure A : Colt potentiellement tres éleveé en raison de I'OS et des bibliotheques graphiques
Structure B : Sécurité reposant sur une partie dédiée et restreinte

La structure B permet de diminuer le colt de développement
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Développement Logiciel
Plan de développement

Le plan de développement permet de comprendre le projet et son organisation

= Les objectifs du projet

= Les jalons, les livrables...

= Le contenu des livrables (y compris leur documentation)

= Les processus a utiliser (modes opératoires, méthodologies, normes, workflow, outils...)
= La maniére dont la tragabilité est gérée

= Les outils utilisés et leur paramétrage

Planification != Planning
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Développement Logiciel
Tracabilité

Model de tracgabilité : liens entre des éléments documentaires

. cregz . . . 2017/745
Matrice de tracgabilité : enregistrement de ces liens ;
Expression du
besoin
Exigences Analyse des Aptitude a
° Demandé par IEC62304 IEC60601 risques Putilisation
* Non limité au logiciel —— -
— Spécification du systeme
Spécification Spécification Spécification e
logicielle électronique Mécanique
Architecture T
Conception détaillée du Conception détaillée de Conception détaillée de
logiciel I'électronique la mécanique
Tests unitaires logiciels IEsts unit.‘aires Tests unitaire mécaniques
électroniques
Tests d’intégration e
— Tests du systeme
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Sécurité de base & développement logiciel

Développement Logiciel
Spécifications

%S/_Aj_éﬁ EC

Spécification [Objectif _________________________|Responsable

Besoin Estimation des colts et délais Métier Chef de projet
Fonctionnel Décrire ce que I'on veut Chef de Projet Resp.
Technique
Technique Permettre a I'équipe de comprendre comment Resp. Ingénieurs
faire Technique

La spécification décrit ce que fait le systéeme logiciel : QUOI

Pas de spec, Pas de bug!

Le code est une sorte de spécification extrémement détaillée !
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Développement Logiciel
Spécifications

Etude du besoin

L'appareil doit reproduire I'environnement foetal

Spécification systéeme Performance Tolérance

L'appareil doit ajuster la température du nid a une valeur cible 37° C +/-0,1° C
La taille du nid doit étre adaptée au bébé 75cm x 75¢cm
IEC62304 Le logiciel doit obtenir des échantillons du signal de température ~ Plage 10-45° C +-0,1° C
Le logiciel doit mettre a jour la commande du chauffage 100ms 1ms
L'électronique doit permettre de mesurer la température Plage 10-45° C  +/-0,1° C
L'électronique doit amplifier le signal de température Gain = 150 +/-5 %
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Développement Logiciel
Spécifications

Une spécification doit étre unique et sans ambigui’té (pas de doublons, formulation simple...)

Une spécification doit étre tragable et testable (quantifiée, tolérances, moyenne de test existante...)
N’hésitez pas a I'associer a une présentation visuelle

Ajoutez un numeéro de version et tracez les éventuelles modifications

Portée de I'[EC 62304
Spécifications du
systéme
SRS-CHG-001 Start-up mode
On device start-up, the software shall:
« Enter in COMMUNICATION mode. S rtvoe e rint Classe dis logiciel 5”“‘,’:’;‘;:‘;" o
COVERS: EXC-SOF-001
Aptitude a
Putilisation
Aucun format spécifique n'est requis par la norme it
{ i bonnes
pratiques, etc...)
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Développement Logiciel
Architecture

= Décrit la maniere dont le programme est implémenté : COMMENT

= Requis pour les classes B et C

Nest Temperature control subsystem HMI
Temperature d . J 3 J
sensors N » ADC > GPIO < Alarm 1
3 3
2 >
© Q
Temperature Control
] PWM | ‘ Touch-
Heater - timor SPI | - screen
s )
o

| © Copyright ValoTec 2025
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Développement Logiciel
Architecture

Le modeéle utilisé chez ValoTec est le méme que celui de la spécification

Etude du besoin

L'appareil doit reproduire I'environnement foetal

Spécification systéeme Performance Tolérance

L'appareil doit ajuster la température du nid a une valeur cible 37° C +/-0,1° C
La taille du nid doit étre adaptée au bébé 75cm x 75¢cm
 soscifcation software | Performance | Tolérance _
Le logiciel doit obtenir des échantillons du signal de température  Plage 10-45° C +/-0,1° C
Le logiciel doit mettre a jour la commande du chauffage 100ms 1ms
IEC62304 <
Le logiciel doit piloter un ADC 12 bits +/- 1 bit
L'échantillon doit étre mis a I'échelle pour correspondre a la température 0° C erreur +/-0,05° C
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Développement Logiciel
Conception détaillée

%S/_Aj_éﬁ EC

= Exigé en classe C

= Implémentation correcte suppose:

- Fournir des preuves que la conception détaillée correspond a I'architecture logicielle
- Décrire chaque unité logicielle

- Détailler toutes les interfaces entre les unités logicielles et avec les composants externes

Temperature control
g; : ;.'g: 35 < Temperature < 39
c3=-254 16 l
1 :
Sample of Volta Temperature :::‘r:.gr:mnin' c
temperature Voltage Ter ature in® C Bool
e_’:"m e Average Compare >
Communication
Integration Time = 52 Baiey
J | s,
PWM_DutyCycle : U_Int .
— Heater Manager PD Target
Target
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Développement Logiciel
Conception détaillée

Le modeéle utilisé chez ValoTec est le méme que celui des spécifications et de I'architecture

Etude du besoin

L'appareil doit reproduire I'environnement feetal

f
L'appareil doit ajuster la température du nid a une valeur cible 37° C +/-0,1° C
La taille du nid doit étre adaptée au bébé 75cm x 75¢cm
IEC62304 < Le logiciel doit obtenir des échantillons du signal de température  Plage 10-45° C +/-0,1° C

Le logiciel doit mettre a I'échelle les acquisitions de température  +/-0,1° C -

Conception détaillée du software Performance | Tolérance

Le logiciel doit mettre en ceuvre une moyenne glissante YES /NO -
La formule de mise a I'échelle de température doit étre : YES / NO -
g Temp = C1*Echantillon? + C2*Echantillon + C3
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Développement Logiciel
Tests

* Des tests unitaires sont requis pour la classe C
* Des tests d'intégration sont requis pour les classes B et C
* Des tests fonctionnels sont requis pour les classes A, B et C

Tests unitaires et d'intégration :
- Les stratégies, méthodes et procédures pour les tests doivent étre documentées
- Les critéeres d'acceptation doivent étre établis puis vérifiés
- La bonne intégration doit étre vérifiee
- Des tests de non-régression doivent étre effectués
- Les résultats des tests doivent étre documentés
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Développement Logiciel
Tests automatisés

= Tests Statiques:
- Outils dédiés
- Simulent le programme et exécutent toutes les combinatoires de variables
- Vérifient la syntaxe et les régles de codage
- Détectent les défaillances de base (division par 0, code mort, dépassement de mémoire...)

= Tests Dynamiques:
o . - « 0 (7] Passed
- programme dédié appelant le code a tester e sugs

Type providedType = ReflectionUtils.getLastTypeGenericArgument(dependencyDs
nclass providedClass = ReflectionUtils.getTypeClass(providedType);

- Exécute le programme et vérifie le comportement = . i e, wmmeo,
- Signale les échecs

IIBprovidedctass.isAssignableFrm(Lxs:.:hss) Il providedClass.isaA:

4] 0 Vulnerabilities e 1 Hotspots
A "NullPointerException” could be thrown; "providedClass" is nullable here.

& Bug @ Major W cert, cwe

MAINTAINABILITY

continue;
' 0o

e 4 Code Smells (©] 5 Debt

> Peut étre effectué périodiquement : tests de non-régression

» Effort réduit par rapport a exécuter tous les tests a chaque modification
» Exécution des tests en temps maqué
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Développement Logiciel
Répartition de I'effort

Software Life-Cycle Costs

2% gng

m Requirements
W Specifications
® Design

B Coding

B Unit testing

B Integration

B Maintenance

Source : Digital Aggregates
- Les couts de maintenance des logiciels varient selon les projets

+ La maintenance peut étre 3 fois plus élevée que les colts de développement

- Les colts de maintenance peuvent varier entre 40 % et 90 % des colts de développement
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Développement Logiciel
Déploiement du logiciel

= Avant le déploiement:

Toutes les activités de vérification sont terminées /1 s ¢

Toutes les activités définies dans le plan de développement sont terminées /1 s ¢
- Les anomalies résiduelles sont documentées 1 s c; (et évaluées s )

- La documentation publiée correspond au logiciel a publier

- Le logiciel est archivé et/ou livré de maniere fiable et adéquate

= Bonne pratique:
- Versionner les développements avant et pendant les tests
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Résumé du webinaire

= 2017/745 : Obligatoire pour les appareils médicaux
= Securité de base et cycle développement logiciel:
2 exigences de la réeglementation

= Sécurité de base : gestion des dangers physiques
(électrique, mécanique, feu....)
= Contraintes de construction, inspections, tests ...

= Cycle de développement logiciel :
Plus ou moins approfondi en fonctions des risques
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Le succes est dans vos mains!

Merci pour votre attention
Des questions ?
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