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Votre solution de sensibilisation a la cybersécurité
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- Cartographie des vulnérabilités humaines
- Sensibilisation aux cyberattaques

- Prévention des faux pas du quotidien

- Pilotage et accompagnement pour DSI et RSSI Margot Mayout

- Questions / réponses en direct Chargée de partenariat
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Explorez l'univers de

lhucencL

human centered cybersecurity
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Lhumain au conur de la cybersécurité

Sensibilisez,

formez et renforcez
VOS equipes contre les cyberattaques

Congu, cree et héeberge en France, depuis 2017
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Estimation du colt annuel

A \ o de la cybercriminalité en France
(en milliards de dollars américains) @
o 93,5
66,8
46,5
des cyberattaques commencent 31,0
. c Bt e (1) 19,3
par un email de phishing iy 71 07 - .

2016 2017 2018 2019 2020 2021 2022 2023 2024

129,0

Notre mission : Diviser par 10 le risque cyber dés la 1° année

Moyenne réalisée sur 1 million d'utilisateurs tous secteurs confondus (privés ou publics)

74%

2 o
S 10,9%
. . . 3 7,8%
de toutes les violations de donnees x ST 71% 68% g >
g =0 5'7/° 5'5% 5:1% 4,8% 41%
[ ” J 4 ° 1 y 0
incluent I'element humain @ i . . 34% 238%
‘ 4
audit mois1 mois2 mois3 mois4 mois5 mois6 mois7 mois8 mois9 mois10 mois11 mois12
Sources :
(1) https://www.securitymagazine.com/articles/99696-between-80-and-95-of-cyberattacks-begin-with-phishing I
(2) https://secureframe.com/fr-fr/blog/data-breach-statistics ‘ hgy@%gg‘;r‘sgribl

(3) Statista Technology Market Insights


https://fr.statista.com/infographie/31783/cout-annuel-cybercriminalite-cyberattaques-en-france
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Let's go!

Avec notre zIVildV fc
zs PsiP. wis P, mettez votre
organisation a I'épreuve !

Mesurez la vigilance de vos équipes et
élaborez votre stratégie de sensibilisation
avec une simulation réaliste, pensée pour
évaluer les reflexes de vos collaborateurs
face aux cybermenaces.

Notre conseil

Ne communiquez pas aupres de
VOS équipes avant cet état des
lieux, afin de garantir des résultats
authentiques.

Le principe

Pendant 5 jours ouvrés, notre algorithme envoie
entre 1 et 4 emails de phishing différents a chaque
utilisateur parmi une base de 50 a 100 modeles.

-9 -9
&

A l'issue de cet état des lieux

L’'objectif
Observer la réaction naturelle de
vos utilisateurs face a une menace

et identifier les vulnérabilités
humaines dans votre organisation.

\
(]
. C Un expert vous restitue les resultats sous forme
is d’'un rapport détaillé en visio ainsi que des
~ recommandations personnalisees afin de définir

votre stratégie de sensibilisation.
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Le Phishing

Le Smishing

Le Spear phishing

L'USB dropping

Les attaques
spécifiques

Le Quishing

Le Vishing

La sensibilisation
ciblée et
automatisée
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Menaces externes




@ Menaces & prévention externes

Le Phishing

Le phishing est une technique de fraude en ligne ou des escrocs se font
passer pour des entreprises ou des institutions de confiance, comme des
banques ou des sites de commerce, pour tromper vos collaborateurs.

lls envoient souvent des emails, des messages ou des liens vers des sites
web qui semblent Iégitimes, dans le but de récolter vos informations
personnelles comme des mots de passe, des numéros de carte bancaire
ou d'autres données sensibles.

‘ hucency
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@ Menaces & prévention externes

B Le Spear phishing

Le spear phishing est une forme d’hameconnage plus ciblée.

Les escrocs personnalisent leurs messages pour un collaborateur précis
ou une entreprise spécifique, en utilisant des informations qu'ils ont
collectées pour paraitre plus crédibles et vous tromper.

‘ hucency
human centered cybersecurity



@ Menaces & prévention externes

Les attaques specifiques

Certaines situations nécessitent des approches plus ciblées.
Notre équipe de chargés de compte crée, a votre demande, des simulations
d’attaques personnalisées, concues en fonction du contexte, des habitudes
ou des événements internes de votre organisation.

Que ce soit une campagne de communication interne, une période sensible won R
ou un changement structurel, nous adaptons les scénarios pour coller au plus
pres de la réalité et tester efficacement la vigilance de vos collaborateurs.
Ces simulations sont pensées pour surprendre, faire réfléchir et ancrer
durablement les bons reflexes.

‘ hucency
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@ Menaces & prévention externes Le Vishing - Des scénarios réalistes et adaptés

RS é\-'{j\,/ G Y8 L) WPV’ ms J° Mss TPoyPVv’ X

oooo| 1mois de prestation par campagne
1000

Définition du ou des scénario(s)
et du nombre d’utilisateurs

Restitution des résultats
en visioconférence et livraison d’'un rapport détaillé
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@ Menaces & prévention externes

M Le VIShlng (Des scénarios réalistes et adaptes)

Des scénarios adaptés au service concerné (RH, Achats, IT, Métiers, etc.)
avec un focus ou hon sur des personnes a haut niveau de privilege ou des dirigeants.

Demander de mettre a jour un outil informatique Demander la réalisation d’'une action
en usurpant le helpdesk d'un collaborateur ou d'un partenaire

Obtenir des renseignements sensibles Obtenir un code OTP en étant déja
sur I'organisation en possession des credentials de l'utilisateur

hucenctL
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@ Menaces & prévention externes

Le Smishing

Le Smishing, ou hameconnage par SMS, est une fraude en ligne ou
des escrocs vous envoient des messages texte frauduleux pour vous
inciter a divulguer des informations personnelles.

Ces messages semblent provenir de sources fiables, comme des
banques ou des services de livraison, et contiennent souvent des
liens vers des sites web falsifiés ou demandent des actions urgentes
pour vous tromper et vous voler des données sensibles.

‘ hucency
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Click here




@ Menaces & prévention externes

B L'USB dropping

Les attaques par clé USB, appelées USB dropping ou USB phishing, consistent
a laisser des clés USB infectées dans des lieux publics ou stratégiques, dans
I'espoir que vous les récupériez et les branchiez a votre ordinateur.

Une fois connectée, la clé peut installer des logiciels malveillants qui permettent
aux attaquants d'accéder a vos données sensibles, de voler des informations
ou de prendre le contrble de votre ordinateur.

‘ hucency
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@ Menaces & prévention externes

Le Quishing

Le Quishing est une forme d’hamecgonnage utilisant des QR
codes frauduleux pour vous rediriger vers des sites malveillants,
vous voler des informations personnelles ou installer des
logiciels malveillants.

Ces QR codes peuvent étre placés sur des murs de batiments,
des affiches, des documents ou des produits, vous incitant a les
scanner et a vous laisser duper.

‘ hucency
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@ Menaces & prévention externes

La sensibilisation ciblée et automatisee

Nous mettons en place des simulations d’attaques variées
pour tester les réflexes des utilisateurs en situation réelle.

| °° SR
En confrontant les collaborateurs a des scénarios inspirés de . :
véritables menaces, nous les aidons a reconnaitre les pieges,
a adopter les bons comportements et a renforcer durablement
leur vigilance face aux cyberattaques.

- - ~
| AvantdeCliq .lég"nrn/‘ Diapositive 1/12

Votre logo

Tentative d’'hamegonnage
Pas de panique, il ne s'agissait que d’'un exercice

Une approche concrete, efficace et pédagogique pour ancrer
les bons réflexes.

Passons a quelques mises en situation...

‘ hucency
human centered cybersecurity



Prevention interne




@ Prévention interne

B La plateforme eLearning

Notre programme de formation en ligne s’articule autour de trois formats de vidéos pédagogiques complémentaires, congus pour
adapter I'apprentissage aux besoins de chaque organisation et d’ancrer durablement les bons réflexes en cybersécurité.

o

Explications d’'un
expert

Un spécialiste expose les enjeux
et bonnes pratiques,
accompagnés de visuels et de
textes dynamiques pour une
compréhension optimale.

Mises en situation
réalistes

Des scénarios joués par des
employés pour plonger les
collaborateurs dans des
situations concréetes et renforcer
leur capacité a réagir face aux
cybermenaces.

Cours avec une
formatrice

Une approche traditionnelle ou
une formatrice guide les
apprenants a travers les
concepts clés de la
cybersécurité.

* Un certificat sera délivré & la fin d’un suivi de parcours réussi. A quoi ca ressemble ?

eLearning Nathan-
Daesign

Un programme complémentaire
“Cyber#365” ainsi que des
modules e-Learning dispensés
par notre partenaire Nathan
Daesign.

‘ hucency
human centered cybersecurity


https://app.avantdecliquer.com/learning/adc4ce56-eab0-48bd-b9af-981242912320/
https://app.avantdecliquer.com/learning/11450bdd-430d-410e-967c-8a5e05426c3e/
https://app.avantdecliquer.com/learning/0c0f51be-bd04-4249-8671-e4b61a87363d/

@ Prévention interne

B Complement d’eLearning Nathan-Daesign

Le “bundle” Nathan Cyber#365 En complément : modules RGPD,
anticorruption, cyber et moi

Cyber#365 est un programme de sensibilisation a la cybersécurité,
clé en main, combinant e-learning, communication et campagnes
interactives pour former les équipes tout au long de 'année.

Le parcours Daesign proposé pour Hucency est une solution e-
learning clé en main pour sensibiliser efficacement les
collaborateurs a la cybersécurité. Grace a des modules immersifs,
interactifs et scénarisés, il transforme la formation en véritable
expérience engageante. Chaque séquence est congue pour ancrer
durablement les bons réflexes face aux cybermenaces. Une
réponse concrete et impactante aux enjeux humains de la

Watch video on YouTube cybersécurité.
Error 153
Video player configuration error Consulter le document =»

daesign‘r”

Compétences
profess1onnelles

‘ hucency
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https://www.canva.com/design/DAGlcFrX54g/YpEklRxrGCND4FLCERtKkA/view?utm_content=DAGlcFrX54g&utm_campaign=designshare&utm_medium=link2&utm_source=uniquelinks&utlId=hb92545e3e7

@ Prévention interne

B L’attestation de suivi de formation eLearning

€9 Attestation de suivi

| . .%:5_

Cette attestation est remise a ;

John Doe

pour avoir terminé lintégralité du module e-learning :
*Sensibilisation initiale sur le phishing - QCM

Durée du visionnage : 0h29mn

Participant : John Doe
Organisation : My Company

Remis par Hucency
A Rouen, le 21/11/2025

‘ hucency
human centered cybersecurity

« Retour ‘ |'|ucenCL|
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@ Prévention interne

Le Chatbot

A tout moment, notre chatbot peut engager l'utilisateur en lui demandant s'il
est disponible pour un court échange. Il interagit avec l'utilisateur en le
guestionnant sur les bonnes pratiques en cybersécurite.

A l'issue de I'échange, un rapport personnalisé lui est remis, lui permettant
d'évaluer ses reflexes et d’'identifier les points d’amélioration.

A quoi cela ressemble ? [ Comment personnaliser votre scénario (a venir)

‘ hucency
human centered cybersecurity


https://app.avantdecliquer.com/learning/3a364c79-8a5f-4438-aed9-fa272c0e165d/chatbot/sessions/

@ Prévention interne

Le bouton “Alerte phishing”

Le Bouton Alerte Phishing (ou BAP) permet a vos
collaborateurs de signaler instantanément une tentative
de cyberattaque au DSl ou a I'équipe de sécurité.

En un seul clic, les menaces potentielles sont remontées
pour une analyse rapide et une meilleure protection de

) . . ®
I'organisation.

From:
To:
Subject:

Je vous montre a quoi ¢a ressemble...

human cen tered cybersecurity I



@ Prévention interne

Les ecrans de veille, affiches, actualités

Pour renforcer la sensibilisation au quotidien, nous mettons a
disposition des affiches, des écrans de veille et de démarrage,
ainsi qu’un acces aux actualités cybersécurité.

Ces supports visuels rappellent les bonnes pratiques et
maintiennent I'attention de vos collaborateurs face aux

menaces himeriques. Ne voys 1ajsse2 pas hamegonner !

Découvrir les visuels [ Voir les actualités

‘ hucency
human centered cybersecurity


https://avantdecliquer.com/blog/
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@ Prévention interne

Les ecrans de veille Les fonds d’écran =

hucenctL
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@ Prévention interne

BN |Les fonds d’éecran

que les pirates !

Ne vous laissez pas hamegonner ! Soyez. plus forts Picat age mP ormaf; 1que...

@ an wnnll'*' I 1~

i
-

méfiez-vous des apparences |

human centered cybersecurity I
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https://www.figma.com/proto/tWB98rl3wIYTXqnz75Rljj/Vid%C3%A9o-RTA?page-id=212%3A23449&node-id=308-10858&viewport=718%2C-75%2C0.21&t=z1GCDawGkFkAiunh-8&scaling=scale-down&content-scaling=fixed&hotspot-hints=0&hide-ui=1

@ Prévention interne

Real-Time Situational Awareness (RTSA)

Les bénéfices pour votre organisation

e SBZY[J(l - 41 | tzlbcCizGaif . A BG& S caigiBla’YYS e _ K1 BtCl - af - ¢} YSCiZGT LA acYBSALSEB
RCa5UIj 4L ¢CBJIS- ¢d YacSAbABOzAY- Cabfcl - daS- ol SVAJTAYYTRACE CcizSAf, BB1'CB En analysant les retours du RTSA, les responsables sécurité peuvent ajuster
"CodBtsy CECoAqif > £Y ZAC iz T 1cCBICOif - asYYS- JTodA (& ICTCaibjb AYYTE C leurs actions de prévention et mieux cibler les besoins de formation ou
0, IcacB AackBz* d’accompagnement.

o 1jS alrTlakcl - if - ¢CECYS CiCCIAGBa - - £ 1atsS e gBA 1€ & OLITCICE Y (ALS> B €
|- 6> b Y- CAECBCSAS - (CECYE TatsCiC AL | ABS. & alf $va+Y (T lakcS YBiCag L'existence d'un plugin Windows et d’'une extension Chrome permet une
SZYYYEEYE . & . C4 QiTiCaciCEA oifTiYYliokj BlaSiY- 48AABS- claok 'S intégration rapide dans la majorité des environnements professionnels, sans
£ JBICCAGBCE € ¢ infrastructure lourde.

e VEBLt fS(BE' SIEZBACSIQ - EWGIG JB -- € & ¢
Grace a un pilotage par le DSI/RSSI, les alertes et les cas d’'usage sont
adaptables a la réalité de chaque organisation, rendant la solution plus

pertinente et opérationnelle. m ’ __

‘ hucency
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Pilotage




@ Pilotage

Tableau de suivi

Notre tableau de bord interactif vous permet de suivre I'évolution de |a
sensibilisation de vos utilisateurs.

Il offre une vue d’ensemble des progres, vous guide dans l'identification
des axes d’amélioration et vous aide a ajuster les actions de formation
pour une protection toujours plus efficace. I e

Accéder a la plateforme [ Voir la vidéo de démo :
CENINTN AN

M

hucencq
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https://admin.avantdecliquer.com/auth/login/?next=/
https://app.videas.fr/afae9266-edb3-4047-bc01-2e8c1c830a49/

























@ Pilotage
Nouveaute a venir

Un peu de patience, nous faisons évoluer nos offres afin de rendre
vos collaborateurs encore plus efficaces...













